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INSTRUCTIVO DE PRESENTACION DE PROPUESTA(S) DE FORMA ELECTRONICA

El Fondo Colombia en Paz (en adelante FCP), de conformidad con lo establecido en las condiciones generales
de presentacion de propuestas de forma electronica del documento denominado “Reglas adicionales en los
procesos de seleccién con participacion plural del Fondo Colombia en Paz”, procede a generar e ilustrar a los
interesados en participar en los procesos de seleccién con participacién plural, los pasos que deberan seguir y
cenirse a la hora de presentar sus propuestas:

Propuesta Econdmica; generando alli una clave, la cual serd
suministrada a los colaboradores o personal del FCP en el desarrollo de
la apertura de las propuestas (Audiencia de apertura de propuestas y
cierre de proceso).

e ACTIVIDAD DESCRIPCION DE LA ACTIVIDAD RESPONSABLE REGISTRO
Los proponentes deberan unificar, consolidar y digitalizar la propuesta,
1 Preparacion junto con todos los soportes requeridos para su habilitacion vy P Propuesta
c A . roponente(s) Co
de Propuesta | ponderacion, conforme lo establece el analisis preliminar del proceso de Digitalizada
seleccion.
Se sugiere que el proponente cifre en un Unico archivo PDF su propuesta
bajo el programa Kleopatra, o que al menos cifre la informacién relativa
a: i) Carta de presentacion de la propuesta; ii) Documento de
Cifrado de la | conformacién consorcial o unién temporal; iii) Copia del Registro Unico Archivo
2 | Informacion | Tributario (si aplica); iv) Garantia de seriedad de la propuesta; y v) Proponente(s) Cifrado




Fondo Colombia

@ INSTRUCTIVO DE PRESENTACION

DE PROPUESTA(S) DE FORMA
ELECTRONICA

Version: 5

en Paz

Cddigo: COD_INS_003

Aprobado: 07-10-2024

Compresion

los proponentes deberan comprimir la informacion de su propuesta bajo
un archivador de ficheros!, en el cual se incluya la totalidad de la

Archivo

de la gt i A . ] Proponente(s) -
) L. documentacion exigida en el analisis preliminar del respetivo proceso comprimido
informacion by
de seleccion.
El FCP destina para la presentacion de las ofertas, el programa
Recepcion de | OneDrive, en el cual solo se podra aportar, la informacién por parte de Propuesta
las los proponentes hasta la fecha y hora sefialada en el cronograma del FCP Cifrada
propuestas proceso, la cual no podra ser eliminada ni modificada una vez se incluya
en dicho programa.
Envid o . , .
Aporte deY/Ia El o los Proponente(s) deberan adjuntar en la ruta establecida en el
propuesta analisis preliminar del proceso de seleccion, la informacion comprimida
. y cifrada, teniendo en cuenta la hora y fecha sefialada en el cronograma Propuesta
(archivo Proponente(s) .
- del proceso. Cifrada
cifrado) en el . .. .
medio Nota: La clave de la informacion cifrada se entrega en la
. audiencia de Apertura de propuestas y cierre del proceso.
tecnoldgico.
En las convocatorias abiertas el FCP procedera a publicar el link de la
audiencia de apertura de propuestas y cierre del proceso para que todas
las personas que presentaron propuestas dentro del proceso de
seleccidn puedan ingresar y participar de la mencionada audiencia en Audiencia de
Inicio de | la hora y fecha sefalada, y proceder a dar inicio de la sesion.
o FCP apertura y
Audiencia i
cierre

En las convocatorias cerradas el FCP remitira a los correos electrénicos
reportados por cada uno de los invitados que presentaron propuesta el
link de acceso a la audiencia de apertura de propuestas y cierre del
proceso, para que puedan ingresar y participar de la mencionada

1 Un archivador de ficheros es un programa informéatico que combina un niimero de ficheros (documentos, carpetas) en un Unico archivo, para un almacenamiento y envié mas agil de la
informacién a subir a la plataforma OneDrive. Asi las cosas, el o los proponentes podran comprimir la informacion (Propuesta) bajo los programas de compresién que cada uno tenga
autorizados para ello, o en dado caso de no contar con alguna licencia, se recomienda realizar la compresion de la informacion bajo el programa denominado 7-Zip, el cual es un software
de descarga y uso libre en la web.
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audiencia en la hora y fecha sefalada, y proceder a dar inicio de la
sesion.

Grabacion de

El FCP procedera a grabar todo el desarrollo de la audiencia de apertura

Audiencia de

S de propuestas y cierre del proceso, la cual sera guardada dentro del FCP apertura y
Audiencia . o i
expediente contractual del proceso de seleccion. cierre
El representante legal y/o la persona autorizada por parte del L
o . . A Audiencia de
Apertura de | proponente suministrara la clave de apertura de la informacion cifrada
d e i Proponente(s) apertura y
propuestas en el desarrollo de la audiencia de apertura de propuestas y cierre del cierre
proceso.
El FCP procedera con la lectura y validaciéon de la informacion cifrada y
aportada por los proponentes, para lo cual, dejard constancia de la
siguiente informacion:
a) Numero interno que el FCP asigne a la propuesta.
b) Nombre de quien presenta la propuesta.
c) Nombre o razén social del proponente y en caso de proponentes
plurales, la discriminacion de los integrantes de la figura asociativa,
Lectura y : . - 7, . .
validacién de Jupto con el'porc_e!'\taj'e, de partlapaaon de cada uno. _ Audiencia de
las d) Numero de identificacion Tributaria del proponente (si aplica). FCP apertura y
e) Numero de la pdliza de Garantia de Seriedad de la Propuesta, valor cierre

Propuestas

total asegurado, compafiia aseguradora y vigencia de la misma.

f) Valor de la propuesta econémica.

g) Forma de presentacion de la propuesta (cifrada) y contenido.

h)

i) Fecha y hora de recepcién de la propuesta.

j) Observaciones (en caso de aplicar), asi como los demas aspectos
relevantes.
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El FCP procedera a dar cierre del proceso, a través de la cual finalizara Audiencia de
Acto de e S -, .,
10 Cierre la Audiencia, previa informacion del numero de las propuestas allegadas FCP apertura y
dentro del proceso de seleccion. cierre
El Representante legal y/o apoderado del Administrador Fiduciario del L
. L T - Audiencia de
11 Acta de F(;P procedera con la suscripcion y publicacion del Acta de Cierre en la FCP apertura y
Cierre pagina web de Fiduciaria la Previsora S.A. y el SECOP, de conformidad cierre
con la informacidén indicada en la audiencia.
DIAGRAMA DE FLUJO DEL PROCESO DE PRESENTACION DE LA(S) PROPUESTA(S)
0
w
= PROPONENTE(S Cifrado de la Compresién de Cargue de la Suministro de la clave del
m g )Preparacién de —» |nforr:naC|on Blnrannacion Y e archlvg cifrado, (}or)tenldo en
2 g la propuesta (generacmn'de clave) (Optativo) (OneDrive) el archivo cgmprlmldo al FCP
4 o (Optativo) (si aplica)
> &
()]
w
2
g v
&
5 Solicitud de clave y
< 8 Lectura de la -« descrifrado de la < Descargue de la
9 informacién informacion informacion
(Si aplica)

INSTRUCTIVO RECEPCION DE PROPUESTA(S) DE FORMA ELECTRONICA
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Los interesados en participar en los procesos de seleccion con participacion plural deberan cifrar el archivo que
contenga la propuesta, bajo el siguiente programa, para lo cual deberan tener en cuenta el siguiente PASO a
PASO:

1. INSTALACION Y USO DEL PROGRAMA DE CIFRADO (“KLEOPATRA")

Kleopatra es una aplicacion que se utilizara para cifrar Unicamente el archivo, con la informacion solicitada en
el apartado "REGLAS PARA LA AUDIENCIA DE APERTURA DE PROPUESTAS Y CIERRE DEL PROCESQO” del anexo
denominado “Reglas adicionales en los procesos de seleccidon con participacién plural del Fondo Colombia en
Paz” (COD_GUI_002), y asi poder adjuntarlo al archivo comprimido, el cual a su vez se cargara en la plataforma
OneDrive, antes de la fecha y hora sefalada en el cronograma de cada proceso de seleccién. Este programa
utiliza un mecanismo de clave asimétrica, en el que cada usuario del sistema criptografico ha de generar una
clave:

e Clave privada: Esta clave sera custodiada por su propietario (proponentes) y no se dard a conocer a
ningun otro.

Esta clave se obtiene mediante métodos matematicos complicados.

2. INSTALACION DE KLEOPATRA

Para instalar Kleopatra, debemos acceder a la pagina https://www.gpg4win.org/, y descargarnos Gpg4win, y
seleccionamos cero (0) en la donacion y luego clic en Download.
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ElSInglés | B Aleman

2020-01-07 Comunicado de

Descargar ' = i . & prensa aleman: Gpgdwin

a
fiir VS-NfD freigegeben
Gpg4w'“ 3.1.11 20191217
& Gpgdwin 3.1.11 lanzado
Detalles - Historial de cambios - Comprobar 95"4.,“
integridad D‘m o Noticias archivadas
Corpha bings it o yeus Aokt

Gpg4win: una solucion segura ...

... para el cifrado de archivos y correos electrénicos. Gpg4win (GNU Privacy Guard para

Windows) es un software gratuito y se puede instalar con solo unos pocos clics del mouse.

n Ef8 English | B Deutsch
What's new

4 ‘ About Gpgawin ‘ Community | Support Dovwnload ;
& Version 3

Home » Download

Download Gpg4win 3.1.11 (2019-12-17)

You can also use this installer to update an older version. Keys and configration will be kept

Please donate for Gpgdwin to support mai 1ce and develof |
Pay what you want! — Thank you!

Dorniate with ' PayPal
® PayPal
Bitcoin n
- Bank transfer m - m

&, Downioad

Al finalizar la descarga, quedara guardado en la carpeta “Descargas” ejecutaremos el siguiente programa
instalador:
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.«

gpgdwin-3.1.5.ex

=

Le daremos instalar el programa en el idioma espafol:

Tesiin P . P 4
Instalter Language -,

M Please choose a language for the setup.
] Eitte die Sprache des
Installations-Vorgangs angeben.

oK | Cancel

Y le damos clic en siguiente:
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= Biemvenido a la instalacion die
Gpgdwin Gpgdwin

GNP ol Wirditw

GruPG ea una heyramsen by GNLU para fa comunicaaon y o
Bimacergresihs de dalos de forma segn, Maede s umaila
para dfrer v crser frmas dgbeles. induye un gestor da
Lvees avanzado y cumple con b propuesta de estndy de
Tribisreds CyetilP, desntrid en el BRC 2440,

Prosdinie Tl (uis corrinia

- Es%e ¢35 Gpg i version 315
. Fpchia de pebsboacsde 20 8R-11-12

B o | [

Marcaremos Unicamente la casilla “Kleopatra”. Hay que tener en cuenta que “GnuPG"” aparece ya marcado por
defecto.

=
=

Sedecoon de componersiss
GW“” T Soleccinng ek carncterEilicas de Ggwn desea rabalar

Hgecpe bos componentes gue deree nsintsr ¥ desmangos oo componentes gus mo deses
RSN . PROSons SIgUeTRE Do contirees .

Setecoone los oomporeniss a [ Dcm
intalnrs [Fl Hecpass 1
Clara
[ spa
] SpgEx,
] Eramses nhegeaton
Espraoms regueicdo: BASE
< Airds Siguenite > | | -Cancelsr

Elegimos el lugar y/o carpeta en donde vayan a ubicar el archivo de instalacién:
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|8

Hﬂpﬂ win

Elasigr Bugen chy vt il cscsiin
S of drectodio nara instlar Gogan,

comerea b nataaocn.

Direcionid de Desting

‘ [ Eriprogram Fles (08} Gogsm

Eguacia reaquericks; 59,640
Enpacio chsporible: 264, 1GH

o Afrds Irmtalar

Elegimos siguiente para continuar con la instalacién:

F progeama de ngtaleoin dstald Gpoewin on # st deecions, Dira rstale onin
dreciong diferents; presone Examinar y selecione oo drectong, Presone instalar para

] Instalacion Compiel ada
nw : L restbecdn se ba completado cotrertamente
Congietads
L £ 1 |& ﬂ Q
Paste  Basic Mames'include’ Tags  Reeurss
- * Tew- ” . - =
Clsnbenard F. LGpgil G -
Froms TestuserSesample, con
i1
B N s i R I
ﬂ Encrypt emails In Outiook with GpgOL.

Elegimos Terminar para cerrar la instalacion:
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3 Complelando el Asislenle de
Epg-'h‘ﬂll Inslalaciin de Gpgdwin

GruRG for Windows

G i bun sicdo staladdo en s skboms

Presinne Termsirar fas cerar esthe asshants.

Fisepara

[vter l achvva README

Siga =ste enkos para ver & 5o web de propecin

Alraz Termarar Cooceiar

Al finalizar la instalacion, tendremos el icono correspondiente en nuestro Escritorio:

<

Kleopatra

3. CIFRADO DE ARCHIVOS CON KLEOPATRA

Para cifrar un archivo comprimido, lo mas facil es hacer clic en el botéon “Cifrar/Firmar” Posteriormente,
seleccionaremos el archivo que queremos cifrar.
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ki i
Flrmuft\\?ar... Descifrar fverificar...

Archive Ver Certificados  Herramientas

=4

Importar... Exportar

Preferencias  Ventana Ayuda

= =] Q V4

Blsqueda en el servidor...  Bloc de notas

A,

a 3.1.11-Gpg 3.1.11

p

Kleopaira es una interfaz para el software de dfrado GnuPG.

Para la mayoria de las acciones usted necesita una dave pablica (certificade) o su propia dave privada.

*| 5 dave privada no s necesaria para desfrar o firmar,

* s dave plblica puede usarse por otros para verificar su identidad o dfrar para usted.

Usted puede aprender mas sobre esto en Wikipedia.

&= =

Nuevo par de daves Importar

Posteriormente, buscamos nuestro

proceso y el archivo cifrado:

archivo comprimido, el cual contiene toda informacion solicitada en el




@ INSTRUCTIVO DE PRESENTACION | 0%190: COD_INS_003
Fondo Colombia DE PROPUESTA(S) DE FORMA Version: 5

en Paz ELECTRONICA Aprobado: 07-10-2024

@ Seleccione uno més archivos para firmar o cifrar
€« » v 4 M > Esteequipo » Escritorio

Crganizar ~ Mueva carpeta

B Universidad

& OneDrr

Mombre de archive: v All Files

Después de seleccionar el archivo (propuesta a presentar), podemos elegir entre encriptarlo, firmarlo o ambas
cosas. En nuestro ejemplo, soélo seleccionamos “Cifrar con contrasena”. Cualquiera con el que usted comparta
la contrasefa podra ver los datos”
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™ Firmar/cifrar archivos - Kleopatra ? x

Firmar/cifrar archivos
Probar autenticdad (firmar)

sobre esto en Wikipedia.

Gifrar Cancel EI'- EI_=<_
Importar

Nuevo par de daves

[ Firmar como: Q P7d
Blsqueda en el servidor...  Bloc de notas.
Cifrar
[ i paca mi:
[ cifrar paraotres: | 2% Por favor, intraduzca un nombre o direccion de correo...
Cfrar Aa. Cuslquiera con el d comparta 3 ver los datos.
&l = tra 3.1.11-6pg4win-3.1.11
Seida jara el software de affado GnuPG.
[0 e Femar cada archiv por separadolt bries ussted necesita una clave pibica (certificado) o su propia dave privada,
= i b es necesaria para descifrar o firmar
& o .docx, @) B fede usarse por atros para venficar s identidad o affar para usted.

Después de seleccionar la opcidn, se hace clic en el botén Cifrar

(™ Firmar/cifrar archivos - Kleopatra

Firmar/cifrar archivos
Probar autenticdad {firmar)

[ Firmar como: Q &

.. Blsquedaenel servidor... | Bloc de notas
Cifrar

[ cifrar para mi:
[ cifrar peraotros: | 2% Fer fav

sobre esto en Wikpedia.

= ][ o = =
Impor tar

Nuevo par de daves.

Cifrar fia. Cualquiera con e d comparta I i  ver los datos.
= 2 tra 3.1.11-Gpgawin-3.1.11
i bara el software de ciffado GnuPG.
[ ifrar f Firmar cada archivo por separado. Bies usted necesita na dave piblca (certificads) o su propia dave privads.
I | b es necesaria para desdfrar o fimar,
B [cisersrio docx. alm por otros para verificar su identidad o dfrar para usted,

Luego solicitara que se introduzca una contrasena
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Resultado
e estado y p

OpenPGP: Prueba.docx

Q

Bisqueda en el servidor...

&

Bloc de notas

% pinentry-gt -

[} Intoduxcs frase contrasefia

Frase contrasefia:

e

pg4win-3.1.11
te cifrado GouPG.
fta una dave piblca (certificado) o su propia dave privads

Cancelar

s mar,
tros para verificar su identidsd o difar para usted.

E sh Cancel

=] B

Nuevo par de daves | | Importar

Luego solicitara que se vuelva a introducir la contrasena

(™ Firmar/cifrar archivos - Kleopatra

Resultado
Elestadoy

OpenPGP: Prueba docx

.. Bisquedaen el servidor...

Q &

Boc de notas

pg4win-3.1.11

' de difrade GUPG.
{7} por favor welva a introduc frase contrasela |+ o SRl

e — st Gt

@ descifrar o fmar.
tﬂ‘fi Cancelar | yiros para verificar su identidad o aiftar para usted,

¥sobre esto en Wikpedia.
il E E‘_=<—

Nuevo per de daves | | Importar

Si el cifrado se ha realizado correctamente, aparecera un mensaje indicandolo, y deberia aparecer el archivo
ya cifrado en la misma ubicacion original del archivo.
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™ Firmar/cifrar archivos - Kleopatra X
Q &

OpenPGP: Todas las operadiones terminadas.
|.. Bisquedaen el servidor...  Blocde notas

Pruebs.doox — Prueba;docx gng: El dfrado ha

tenido éxito.

E diffada tuvo éxito.
tra 3.1.11-Gpg4win-3.1.11

bara el software de dirado GouPG.

pres usted necesita una dave pdbiica (certificads) o su propia dave privada.,

b es necesaria para desdfrar o firmar,
fiede usarse por otros para verificar su identidad o dfrar para usted.

l} ~ sobre esto en Wikpedia.

Cancel — =

Nugvo par de daves | | Importar

4. CARGUE DE LA PROPUESTA EN CARPETA DE ONEDRIVE

Para realizar el cargue de las propuestas (archivo comprimido) en la carpeta de OneDrive destinada por el FCP,
los interesados deberan sequir y darle clic a la Url o link, indicado en cada uno de los cronogramas establecidos
en cada una de las convocatorias, el cual los dirigira a dicha carpeta, en la cual podran adjuntar el archivo

comprimido, tal y como se muestra en las siguientes imagenes de ejemplo:
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1)
5.1. CRONOGRAMA

ETAPA FECHA Y HORA LUGAR
La presentacion de las propuestas debera

Hasta las 12:00 del https://fondocp-

Presentacion de propuestas mediodia del 20 de abril de j| my.sharepoint.com/:f:/g/personal/contratos f
2020 ondocolombiaenpaz gov_co/EtOjcLiOYUtJs
GYebFtyxAsB6mO3VBkrbJkKHIKGCEGijw?

e=Y7VbFQ

Después de haber dado clic en la URL o Link, se debera dar clic en el menu cargar y seleccionar Archivos

Contratos =+ Nuevo F c;ri'ajrv |2 Compartic @ Copiervinculo 3 Sincronizar & Descargar |= Organizar v =+ ©®
£ Mis archivos Archivos
Nuestros archivos Carpeta
Arct W S——. -
[ MNombre Medificado Modificada por Tomafio del archive Compartic

“1. ilovepdf_merged (1).pdf.gpg én Garw 171 MB # Compartido

"l T1-COMSORCIO SEMILLAS PARA ALIMENTA...

"l “DECRETO 440 DEL 20 DE MARZO DE 2020,

" “ElPrincipito.pdf.gpg

Y “Pruebaixtgpg hace 5 horas
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i OneDrive

Contratos

Mis archivos

Nuestros archivos

£ Buscar

Si es exitoso el cargue aparecera el archivo en la carpeta de la convocatoria, tal y como se muestra en la

siguiente imagen de ejemplo:
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—_
tos & Compartir @ Copiarvincule 4 Descargar i Eliminar =8 Cambiarnombre 53 Movera = |¥ Organizar A Hementos seleccionades: 1 =
is archivos
35 archivos
Ar Prue
O Nomb Medificade Modificade por Tamario-del archiva Compartir
“1. llovepdf_merged (1).pdf.apg hace 43 minutes Leyla Judith Guzman Gare 171 MB #* Compartido

~1-CONSORCIO SEMILLAS PARA ALIMENTA...

DECRETO 440 DEL 20 DE MARZO DE 2020..

"ElPrincipito.pdf.gpg hace 6 horas Colaberador invitada
& “Prueba.docx.gpg = Hace unos segundos Administrador FCP 520 KB & Compartido

“Pruebatxt.gpg

5. UNIRSE A UNA REUNION CON LA APLICACION REUNIONES DE TEAMS O LA PLATAFORMA QUE
EL FONDO COLOMBIA EN PAZ DETERMINE.

En las convocatorias abiertas el FCP procederd a publicar en la pagina web del administrador fiduciario y en el
SECOP II el link de acceso a la audiencia de apertura de propuestas y cierre del proceso, con el fin de que todas
las personas que presentaron propuesta al respectivo proceso de seleccion ingresen y participen de la
mencionada audiencia.

En las convocatorias cerradas el FCP remitird a los correos electrénicos reportados por cada uno de los invitados
que presentaron propuesta el link de acceso a la audiencia de apertura de propuestas y cierre del proceso, para
que puedan ingresar y participar de la mencionada audiencia.
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6. DESCIFRADO DE ARCHIVOS CON KLEOPATRA

Para descifrar un archivo encriptado, debemos realizar los pasos inversamente.

Primero, pulsaremos sobre el menu “File” y seleccionaremos la opcidon “Decrypt/Very Files...".

seleccionaremos el archivo que queremos descifrar.

”

Después,
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Mantendremos la carpeta donde se encuentra el
Posteriormente, nos solicitara nuestra clave privada.

archivo cifrado para crear el archivo descifrado.
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Después de introducir nuestra clave privada, se descifrara el archivo.
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7. SOPORTE TECNICO

El FCP garantizara el soporte tecnoldgico a cada interesado dentro de cada uno de los procesos de seleccidon
con participacion plural , en un horario de 8:00 a.m. a 5:00 p.m. para el uso de la aplicacién Kleopatra en el
cifrado de la propuesta, acceso a la carpeta en OneDrive el aporte de la(s) propuesta(s), para el acceso a la
aplicacion Teams o a la plataforma determinada por el FCP para la audiencia de apertura de propuestas y cierre
del proceso y/o audiencia de desempate, esta ultima, en caso de aplicar; y para atender las solicitudes de
soporte, se dispone del correo electrénico: contratos@fondocolombiaenpaz.gov.co




